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Aanmerken vitale aanbieder

Geachte mevrouw Van 't Veld,

Met deze brief wordt uw organisatie aangemerkt als vitale aanbieder binnen de
sector Openbare Orde en Veiligheid (OOV). Deze aanwijzing is een gevolg van het
vitaal verklaren van een aantal processen conform het hierbij geldende
beleidskader: ‘de Aanpak vitaal’.

Bescherming van onze vitale infrastructuur is een belangrijk onderdeel van de
Veiligheidsstrategie voor het Koninkrijk der Nederlanden. Daarom wordt vanuit
mijn ministerie codrdinatie gevoerd op de bescherming van onze vitale
infrastructuur door middel van de Aanpak vitaal. Binnen deze aanpak worden
periodiek door het vakdepartement vitale processen en vitale aanbieders
geidentificeerd en daar waar nodig geactualiseerd. In deze brief leest u de
aanleiding van de aanmerking als vitale aanbieder, wat dit voor uw organisatie op
dit moment betekent, en wat de vervolgstappen zijn.

Actualisatie vitale processen sector OOV

In 2015 heeft het Ministerie van Justitie en Veiligheid voor de sector Openbare
Orde en Veiligheid (hierna: OOV) de vitale processen ‘Communicatie met en
tussen hulpdiensten middels 112 en C2000’, en ‘Inzet politie’ aangemerkt.
Meerdere ontwikkelingen hebben ertoe geleid dat een herziening van de vitale
processen gewenst was. Daarom heeft mijn ministerie de afgelopen tijd in
samenspraak met vertegenwoordigers en experts, onder meer vanuit de
veiligheidsregio’s, de vitale processen en aanbieders binnen de sector OOV
hernieuwd in beeld gebracht. Dit vormt de eerste stap van de cyclus-vitaal, welke
recent is geactualiseerd in het licht van de Versterkte Aanpak vitaal.!

Als resultaat zijn binnen de sector OOV drie nieuwe processen als vitaal
aangemerkt, te weten:

I. Inzet Brandweer

Focus op de diensten:

= Repressieve taken conform de wet veiligheidsregio’s
- De uitoefening van de meldkamerfunctie brandweer

! Voor meer informatie over de (versterkte) Aanpak vitaal, zie: Aanpak vitaal | Vitale
infrastructuur | Nationaal Coérdinator Terrorismebestrijding en Veiligheid en Kamerbrief
Versterkte aanpak vitale infrastructuur | Brief | Nationaal Codrdinator Terrorismebestrijding
en Veiligheid
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II. Crisiscodrdinatie en besluitvorming Crisisbeheersing en

Scope: algemene kolom, focus op de diensten: Meldkamer

.. N . . . . Veiligheidsregio's en
B Crisiscodrdinatie en -besluitvorming op decentraal niveau

Crisisbeheersing
. Crisiscoordinatie en -besluitvorming op centraal niveau

= Bijstandscodrdinatie Datum
= Uitoefening van de meldkamerfunctie, ten behoeve van de 10 juli 2025
rampenbestrijding, de crisisbeheersing en de geneeskundige hulpverlening onze referentie
6519051

III. Communicatie- en informatievoorziening hulpdiensten en
crisispartners

Focus op de diensten:

- Communicatie tussen hulpdiensten en crisispartners

= Communicatie vanuit burgers met hulpdiensten

& Communicatie vanuit de overheid richting de burger

8 Informatiemanagement

Samen met het proces ‘inzet politie’ dat vitaal blijft betekent dit dat de OOV sector
nu vier vitale processen op hoofdlijnen kent.?

Aanmerken vitale aanbieder

Uw organisatie is primair verantwoordelijk voor en/of levert een belangrijke
bijdrage aan de vitale processen inzet brandweer, crisiscodrdinatie en
besluitvorming, en communicatie- en informatievoorziening. Zodoende biedt uw
organisatie een dienst aan waarvan de continuiteit van vitaal belang is voor de
Nederlandse samenleving en daarom is uw organisatie aangemerkt als vitale
aanbieder.

Wat betekent het zijn van een vitale aanbieder?

Het zijn van een vitale aanbieder houdt ten eerste in dat uw organisatie onderdeel
wordt van de vitale infrastructuur in Nederland. Overheden, vitale aanbieders
(publiek en privaat) en inlichtingen- en veiligheidsdiensten werken voortdurend
samen aan het beschermen van onze vitale infrastructuur en aan het verhogen
van de weerbaarheid. Ieder vanuit een eigen rol en verantwoordelijkheid. De
NCTV heeft een codrdinerende rol bij de bescherming van onze vitale
infrastructuur.

Vitale aanbieders zijn zelf primair verantwoordelijk voor de continuiteit en
weerbaarheid van vitale processen en de toeleveranciersketen. Zij hebben inzicht
in de weerbaarheid van hun processen en nemen passende maatregelen om zich
zoveel als mogelijk te beschermen tegen dreigingen.

Met het zijn van vitale aanbieder wordt de aanbieder onderdeel van de
beleidscyclus vitaal®, waarin periodiek met het ministerie in beeld gebracht wordt
hoe het gesteld is met de weerbaarheid in het licht van dreigingen voor de

2 Het eerder als vitaal aangemerkte proces ‘Communicatie met en tussen hulpdiensten
middels 112 en C2000’ is bij de herijking beschouwd als onderdeel van het proces
‘Communicatie- en informatievoorziening hulpdiensten en crisispartners’

3 De cyclus bestaat uit (1) een vitaliteitsbeoordeling, (2) het uitvoeren van een
weerbaarheidsanalyse, (3) hieruit volgende maatregelen in een actieprogramma en (4) het
toetsen van de effectiviteit en het eventueel bijsturen.
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aanbieders zelf en waar nodig aangevuld door (sectorale) wetgeving en beleid

Crisisbeheersing
vanuit de overheid.

Datum
Ondersteuning vanuit de rijksoverheid 10 juli 2025
Binnen de context van de Nederlandse vitale infrastructuur kunnen vitale Onze referentie
aanbieders rekenen op ondersteuning vanuit de rijksoverheid. De wijze waarop 6519051

wordt uitgewerkt in samenspraak met de landelijke vertegenwoordigers van de
veiligheidsregio’s.

Deze ondersteuning bestaat onder meer uit informatie-uitwisseling maar ook uit
mitigerende maatregelen. Zo krijgen vitale aanbieders prioriteit in tijden van
crisis. Hierbij kunt u denken aan een voorkeurspositie op distributielijsten in tijden
van schaarste. Daarnaast houdt aanmerking als vitale aanbieder in dat u op grond
van artikel 3 van de Wet beveiliging netwerk- en informatiesystemen (Wbni)#
informatie, advies en overige bijstand van het Nationaal Cyber Security Centrum
(NCSC) ontvangt in geval van digitale dreigingen en incidenten.>Ook stellen de
NCTV en het NCSC diverse instrumenten beschikbaar aan de hand waarvan u met
de weerbaarheid van uw eigen organisatie aan de slag kunt, zoals bijvoorbeeld de
toolbox veilig inkopen® en basisprincipes van digitale weerbaarheid?.

Actuele wet- en regelgeving

Vitale aanbieders hebben te maken met diverse wettelijke kaders. Dit is
afhankelijk van het proces, de sector waarin de vitale aanbieder opereert en het
type aanbieder. Voor vitale aanbieders kunnen wettelijke verplichtingen volgen uit
sectorale wetgeving, overkoepelende wetgeving zoals de Wbni of straks de Wwke
en Cbw (zie hierna) maar ook andersoortige wetgeving als de Wet Vifo en de Wet
bevordering digitale weerbaarheid bedrijven.

Met de aanmerking als vitale aanbieder gaan er voor uw organisatie nu geen
aanvullende wettelijke eisen gelden.

Uw organisatie is op basis van Europese wetgeving uitgezonderd van de werking
van de wetsvoorstellen *‘Wet weerbaarheid kritieke entiteiten’ (Wwke) en de
‘Cyberbeveiligingswet’ (Cbw)8, die begin juni zijn ingediend bij de Tweede Kamer.
Deze wetsvoorstellen kennen een uitsluitingsclausule voor overheidsinstanties die
in hoofdzaak activiteiten uitvoeren op het gebied van nationale veiligheid,
openbare veiligheid, defensie of rechtshandhaving. Deze uitzondering geldt voor
onder meer de veiligheidsregio’s en de politie. Wel is het zo dat, gezien het belang
van uw organisatie voor de Nederlandse samenleving, het belangrijk is de
weerbaarheid van uw organisatie op orde te hebben. Hierbij mag (reeds) verwacht

4 Dit recht wordt gecontinueerd bij het van kracht worden van de Cyberbeveiligingswet, die
de Wbni zal vervangen.

5 Zie voor contact informatie NCSC verderop in de brief.

6 Toolbox veilig inkopen (2024) | Economische veiligheid | Nationaal Coérdinator
Terrorismebestrijding en Veiligheid

7 5 basisprincipes van digitale weerbaarheid | Wat kun je zelf doen? | Nationaal Cyber
Security Centrum

8 NIS2- en CER-richtlijnen | Nationaal Codrdinator Terrorismebestriiding en Veiligheid
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worden dat rekening gehouden wordt met het veranderende dreigingsbeeld en de
invloed hiervan op de weerbaarheid van de eigen organisatie. Ook streeft het
Ministerie van Justitie en Veiligheid ernaar om voor de overheidsinstanties die
worden uitgezonderd in de betreffende wetten een gelijkwaardig
weerbaarheidsniveau te realiseren. Dit betekent dat deze overheidsinstanties
uiteraard ook passende en evenredige technische en organisatorische veiligheids-
en beveiligingsmaatregelen moeten nemen om voor hun weerbaarheid te zorgen.

De afgelopen jaren zijn er al stappen gezet door de veiligheidsregio’s om het
weerbaarheidsniveau te verhogen, bijvoorbeeld op het gebied van
informatieveiligheid. De komende tijd zal het ministerie samen met de
veiligheidsregio’s gaan kijken of dit voldoende is. Wilt u meer informatie over hoe
u zich kunt voorbereiden, dan kan dit met behulp van de door de NCTV
beschikbaar gestelde informatie®.

Start weerbaarheidsanalyses Q2 2025
De komende periode wordt door het ministerie van Justitie en Veiligheid met
betrokkenheid van de vitale aanbieders per proces (niet op organisatie of
bedrijfsniveau) de weerbaarheid in beeld gebracht. Hierbij wordt ingezet op het
zoveel mogelijk benutten van inzichten en informatie uit reeds lopende trajecten
rond weerbaarheid en continuiteit van organisaties c.q. systemen. De afgelopen
- periode zijn hiervoor de eerste voorbereidende stappen binnen het ministerie al
gezet. Bij deze weerbaarheidsanalyses, worden de veiligheidsregio’s op landelijk

niveau via de vakraden, de Raad Commandanten en Directeuren Veiligheidsregio’s

(RCDV) en het Veiligheidsberaad betrokken.

De veiligheidsregio’s dragen al zorg voor hun eigen continuiteit en weerbaarheid.
Als er vanuit de weerbaarheidsanalyses blijkt dat aanvullende maatregelen
genomen moeten worden, die niet al gelden vanuit de huidige wet- en

regelgeving, zal er in overleg met mijn ministerie en de betrokken vitale aanbieder

worden gekeken naar oplossingen. Op landelijk niveau is door uw
vertegenwoordigers aangegeven dat aanvullende maatregelen bovenop de

bestaande verantwoordelijkheid een uitdaging kunnen vormen. Daarover blijf ik in

gesprek met uw vertegenwoordigers.

Uw organisatie levert als vitale aanbieder een belangrijke bijdrage aan het borgen

van de veiligheid van Nederland. Niet alleen in algemene zin, maar ook door het
bieden van ondersteuning aan andere vitale aanbieders bij (dreigende) verstoring
of uitval van hun vitale processen waardoor de openbare orde en veiligheid in
gevaar komt. De aanpak vitaal heeft als doel om uw organisatie te helpen deze
belangrijke taken, ook in de toekomst, te bestendigen.

Contact

NCSC
Algemene vragen: info@ncsc.nl, (070) 751 55 55
Operationele ondersteuning en incidenten (24/7): cert@ncsc.nl

% Hoe kunnen organisaties zich voorbereiden? | NIS2- en CER-richtlijnen | Nationaal
Codrdinator Terrorismebestriiding en Veiligheid
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ancsc.nl
certtaincsc.nl

Strategische vraagstukken en samenwerkingen: leontine.vanderuit@ncsc.nl
(relatiemanager)

Mocht u naar aanleiding van deze brief vragen hebben, dan kunt u contact
opnemen met:

André Griffioen (coordinerend beleidsmedewerker Veiligheidsregio’s en
Crisisbeheersing): a.e.griffioen@minjenv.n!

r van Justitie en Veiligheid,

-‘D.M. van Weel
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